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1. TERMINOLOGIA

1.1.Aktywa — wszystko, co ma warto$¢ dla organizacji (zasoby ludzkie, finansowe, informacyjne,
organizacyjne, technologiczne i fizyczne);

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

InterLand - InterLand Hanna Czerniawska-Snopek

ADO - Administrator Danych Osobowych - InterLand Hanna Czerniawska-Snopek
reprezentowana przez p. Hanne Czerniawskg-Snopek.

Pojecie administratora oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych; jezeli cele i sposoby takiego przetwarzania sg okreslone w prawie Unii lub w
prawie panstwa czionkowskiego, to réwniez w prawie Unii lub w prawie panstwa
cztonkowskiego moze zosta¢ wyznaczony administrator lub moga zosta¢ okreslone konkretne
kryteria jego wyznaczania.

Dane osobowe - wszelkie informacje dotyczgce zidentyfikowanej Iub mozliwej do
zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegolnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden bgdz kilka szczegdlnych czynnikéw okreslajgcych fizyczna, fizjologiczng, genetyczna,
psychiczng, ekonomiczng, kulturowg Ilub spoteczng tozsamosé osoby fizycznej.

Katalog informacji stanowigcych dane osobowe nie jest zamknigty. Przy rozstrzyganiu czy
okreslone dane stanowig dane osobowe, w wigkszosci przypadkéw nieuniknione jest
dokonanie zindywidualizowanej oceny przy uwzglednieniu konkretnych okoliczno$ci.

Dane dotyczace zdrowia - oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym
osoby fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajgce informacje o
stanie jej zdrowia

Dane biometryczne - oznaczajg dane osobowe, ktére wynikajg ze specjalnego przetwarzania
technicznego, dotyczg cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz
umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy
lub dane daktyloskopijne

Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa prowadzgce
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych

Odbiorca — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktére mogg otrzymywaé dane osobowe w ramach konkretnego postepowania
zgodnie z prawem Unii lub prawem panstwa czionkowskiego, nie sg jednak uznawane za
odbiorcow; przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z przepisami
o ochronie danych majgcymi zastosowanie stosownie do celéw przetwarzania;

PUODO - Prezes Urzedu Ochrony Danych Osobowych.

1.10.Polityka - Polityka Bezpieczenstwa Danych Osobowych
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1.11.Przetwarzanie danych - oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie Ilub innego rodzaju udostepnianie,
dopasowywanie lub fgczenie, ograniczanie, usuwanie lub niszczenie

1.12.Podmiot przetwarzajacy - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktory przetwarza dane osobowe w imieniu administratora

1.13. RODO - Ogdlne Rozporzgdzenie o Ochronie Danych Osobowych — Rozporzgdzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016

1.14.System Informatyczny - zespot wspotpracujgcych ze sobg urzgdzen, programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych osobowych.

1.15.Udostepnianie Danych - stworzenie mozliwosci dostepu do danych osobowych innemu
podmiotowi lub osobie.

1.16.Usuwanie danych - zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie pozwoli
na ustalenie tozsamosci osoby.

1.17.Zabezpieczenie danych osobowych - $rodki techniczne i organizacyjne zapewniajgce
ochrone danych osobowych.

1.18.Zbiér danych osobowych — oznacza uporzadkowany zestaw danych osobowych dostepnych
wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie

1.19. Zgoda osoby, ktérej dane dotycza - oznacza dobrowolne, konkretne, $wiadome i
jednoznaczne okazanie woli, ktérym osoba, kiérej dane dotyczg, w formie oswiadczenia lub
wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczgcych jej danych
osobowych
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2. POLITYKA

2.1.

2.2.

2.3.

2.4,

2.5.

2.6.

2.7.

2.8.

Bezpieczenstwo danych osobowych jest nieodzownym elementem budowania zaufania
i wiarygodnos$ci. Stanowi jedng z wartosci, ktorej utrata moze mie¢ negatywne konsekwencje na
relacje z klientami i innymi zainteresowanymi stronami.

Bezpieczenstwo danych osobowych jest procesem ciggtym obejmujgcym swym zasiegiem m.in.
obszary informatyki, organizacji wewnetrznej, polityk i procedur, ochrony fizycznej, zgodnosci
z prawem i obowigzujgcymi regulacjami, ciggtosci dziatania. Jego istotg jest zrozumienie wymagan,
szacowanie ryzyka, ustanowienie zasad przetwarzania danych osobowych, wdrozenie
zabezpieczen, monitorowanie ich skutecznosci i ciggte doskonalenie w oparciu o fakty.

Szacowanie ryzyka odbywa sie przynajmniej raz na poét roku lub w przypadku istotnych zmian w
firmie InterLand. Zmiany te moga mie¢ rbézny charakter, np. organizacyjny, technologiczny,
procesowy, prawny. Istotne zmiany moga roéwniez dotyczy¢é kontekstu zewnetrznego firmy. Do
udokumentowania oceny ryzyka wykorzystywane jest dedykowane narzedzie CNIL.

Naszym celem jest zapewnienie bezpieczenstwa informacji przy zachowaniu akceptowalnego
poziomu ryzyka i efektywnosci proceséw wewnetrznych.

Zasady postepowania okreslone w Polityce dotyczg wszystkich pracownikow, wspétpracownikéw
i zleceniobiorcow firmy InterLand.

Wiascicielka firmy bedaca jednoczesnie Administratorem Danych Osobowych (ADO) deklaruje prace
nad statym doskonaleniem nizej przedstawionej Polityki i dokfadanie wszelkich staran stuzgcych
osiggnieciu celu w postaci zapewnienia bezpieczenstwa i zgodnosci przetwarzania danych
osobowych z obowigzujgcymi wymaganiami prawnymi.

Dla osiggniecia zamierzonego celu bedg prowadzone sukcesywnie szkolenia obejmujgce
zagadnienia dotyczgce zabezpieczenia przetwarzanych w systemach informatycznych i tradycyjnych
(,papierowych”) danych osobowych.

Przetwarzanie danych osobowych nastepuje przy poszanowaniu zasad wyptywajgcych
w szczegolnosci z nastepujgcych zrodet:

a) Rozporzagdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych)

b) Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r

¢) Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych
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3. ZASADY OGOLNE
3.1. Zasady przetwarzania danych osobowych

Podstawowe zasady, ktorymi InterLand oraz wszyscy jego pracownicy, wspoétpracownicy
i zleceniobiorcy kierujg sie podczas przetwarzania danych osobowych obejmujg w szczegdlnosci:

= zasade legalnosci, rzetelnosci i przejrzystosci

Przestankg legalnosci przetwarzania przez InterLand danych osobowych zawartych w zbiorze
»Posrednictwo pracy” oraz ,Zatrudnienie” jest art. 6, pkt. 1, podpunkt b RODO:
-przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane
dotycza, lub do podjecia dziatan na zgdanie osoby, ktorej dane dotyczg, przed zawarciem
umowy”

Dodatkowg przestanka legalnosci przetwarzania przez InterLand danych osobowych w w/w
zbiorach sg zgody os6éb, ktérych dane dotyczg (art. 6, pkt.1, podpunkt a), ktérych wzor stanowi
zatgcznik nr 1 i 1a do niniejszej Polityki.

= zasade celowosSci i ograniczenia celu

Jedynym celem przetwarzania danych osobowych w zbiorze ,,Posrednictwo pracy” oraz
»Pracownicy” przez InterLand jest odpowiednio:

- zawieranie umow posrednictwa pracy zgodnie z ustawg o promociji zatrudnienia i instytucjach
rynku pracy (t.j. Dz. U. 2018 poz 1265) , oraz

- zawieranie umow o prace zgodnie z Kodeksem Pracy (t.j. Dz.U. 2018 poz 917)

= zasade adekwatnosci i minimalizacji danych

Zakres przetwarzanych danych osobowych nie wykracza poza te niezbedne do realizacji celu
przetwarzania:

W bazie ,,Posrednictwo pracy” zakres przetwarzanych danych obejmuje:

- dane kontaktowe (np. imie, nazwisko, adres, tIf, email)

- dane kontaktowe rodziny (np. imig, nazwisko, adres, tif)

- dane pochodzgce z dokumentdw tozsamosci (np. paszportow, ksigzeczek zeglarskich, wiz)

- dane zwigzane z kwalifikacjami kandydata do pracy (np. dyplomy, certyfikaty, zaswiadczenia,
uprawnienia, wyksztatcenie, historia zatrudnienia)

- inne dane osobowe (np. daty urodzenia, zdjecia, Swiadectwa zdrowia, waga, wzrost, pte¢,
narodowosc¢, dane kont bankowych, dane o szczepieniach, dane finansowe)

W bazie ,Pracownicy” zakres przetwarzanych danych obejmuje dane wyszczegdlnione
w Kodeksie Pracy (t.j. Dz.U. 2018 poz 917) art 22.

= zasade ograniczenia czasowego i ograniczenia przechowywania

W bazie ,,Pracownicy” dane osobowe sg przechowywane zgodnie z wymaganiami dotyczacymi
przechowywania dokumentacji zwigzanej z historig zatrudnienia.

W bazie ,,Posrednictwo pracy” dane osobowe sg przechowywane tak dtugo, az zgoda na ich
przetwarzanie nie zostanie odwotana. Po odwotaniu zgody, przez okres czasu odpowiadajgcy
okresowi przedawnienia roszczen, jakie moze podnosi¢ administrator danych i jakie mogg by¢
podnoszone wobec administratora danych.

Cykl zycia danych osobowych rozpoczyna sie od momentu ich zebrania poprzez analize,
przechowywanie, udostepnianie uprawnionym odbiorcom, uaktualnianie i usuwanie po
osiggnieciu celu przetwarzania lub w momencie wycofania zgody podmiotu danych.
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Czes¢ danych osobowych jest archiwizowana do celéw udokumentowania historii pracy i
dziatalnosci agenciji przed urzedami administracji panstwowej (np.: umowy agencyjne, kontrakty,
umowy o prace).

= zasade merytorycznej poprawnosci, prawidtowosci

Dane sg uaktualniane w zaleznosci od potrzeb zatrudnienia (np. przed wyjazdem na kontrakt lub
na podstawie informacji od podmiotu danych).
Zidentyfikowane dane, ktdre nie sg aktualne sg usuwane.

= zasade poufnosci, integralnos$ci i dostepnosci

Dane sg przetwarzane w sposob zapewniajgcy odpowiednie bezpieczehstwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem
oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich srodkow
technicznych lub organizacyjnych

4. PRZETWARZANIE DANYCH OSOBOWYCH
4.1. Obszar przetwarzania danych osobowych

Wykaz budynkow, pomieszczen i czesci pomieszczen tworzgcych obszar, w ktérym przetwarzane sg
dane osobowe przedstawiono w zatgczniku nr 2 do niniejszej Polityki.

Dostep do pomieszczen w godzinach pracy majg pracownicy tam zatrudnieni. Osoby postronne
(np. interesanci) mogg przebywaé w pomieszczeniach, w ktérych przetwarzane sg dane osobowe
wytgcznie w obecnosci osob uprawnionych. Po godzinach pracy dostep do pomieszczen jest
mozliwy wytgcznie za zgodg ADO.

4.2. Wykaz zbioréw

Wykaz zbioréw danych osobowych oraz programéw zastosowanych do przetwarzania tych danych
stanowi zatgcznik nr 2 do niniejszej Polityki.

4.3. Zabezpieczenie danych osobowych

1. Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci
i rozliczalnosci przetwarzanych danych osobowych, obejmuja:
a. zabezpieczenia fizyczne,
b. zabezpieczenia proceduralne,
c. zabezpieczenia techniczne,
2. Zabezpieczenia fizyczne obejmuja:
a. przetwarzanie  danych  osobowych ~w  pomieszczeniu 0  ograniczonym
i kontrolowanym dostepie,
b. ustalenie zasad zarzgdzania kluczami do pomieszczen i szaf,
C. wyposazenie pomieszczen, w ktorych przetwarzane s dane osobowe,
w odpowiednio zabezpieczenia mebli (zamknigcia) i niezbedne zabezpieczenia
alarmowe
d. pomieszczenie zajmowane przez InterLand znajduje sie w budynku z ochrong
catodobowsg.
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3. Zabezpieczenia proceduralne obejmuja:
a. dopuszczanie do przetwarzania danych osobowych wylgcznie oséb posiadajgcych
upowaznienia nadane przez ADO,
b. zapoznanie tych os6b z zasadami przetwarzania danych osobowych oraz obstugg
systemu informatycznego stuzacego do ich przetwarzania,
c. odebranie stosownych zobowigzan i oswiadczen; tj. zobowigzania do zachowania
tajemnicy danych osobowych i sposobdéw ich zabezpieczenia oraz oswiadczenia
0 zapoznaniu z trescig przepisow okreslajgcych zasady postepowania przy
przetwarzaniu danych osobowych, a takze z dokumentacjg przetwarzania i ochrony
danych osobowych.
4. Zabezpieczenia techniczne obejmuja:
a. mechanizmy kontroli dostepu do systemow i zasobow,
b. zastosowanie odpowiednich i regularnie aktualizowanych narzedzi ochronnych
(programy antywirusowe, FW, automatyczna aktualizacja systemu operacyjnego),
c. regularne tworzenie kopii zapasowych zbioréw danych przetwarzanych w systemach
informatycznych,
d. zastosowanie ochrony zasilania.

4.4, Powierzenie przetwarzania Danych Osobowych

a. Co do zasady InterLand nie powierza innym podmiotom przetwarzania danych
osobowych.

4.5. Udostepnianie Danych Osobowych

a. Dane Osobowe udostepniane sg pracodawcom krajowym i zagranicznym z obszaru
EOG oraz Szwaijcarii, w tym armatorom na podstawie uméw zawartych miedzy ADO a
danym pracodawca.

b. W przypadku pracodawcéw zagranicznych niemajgcych siedziby na terenie Unii
Europejskiej podpisywane s3g standardowe klauzule umowne zatwierdzone przez
Komisje Europejska (zatgczniki nr 5).

c. W przypadku pracodawcow krajowych i zagranicznych majgcych siedzibe w UE
podpisywane sg klauzule umowne o =zachowaniu poufnosci oraz okreslane sg
bezpieczne warunki przekazywania danych osobowych.

4.6. Nadawanie i odbieranie upowaznienia do przetwarzania danych osobowych

a. Upowaznienia do przetwarzania danych osobowych nadaje ADO, po wczesniejszym
przeszkoleniu i podpisaniu oswiadczenia pracownika o zapoznaniu sie z przepisami —
wzOr o$wiadczenia i upowaznienia stanowi zatgczniki nr 3 do niniejszej Polityki.

b. Upowaznienia sg dotgczane do teczki personalnej pracownika.

c. Utworzenie konta w systemie informatycznym i nadawanie uprawnien realizowane jest
zgodnie z ,Zasadami bezpieczenstwa informac;ji dla uzytkownikow”.

d. ADO odbiera upowaznienie do przetwarzania danych osobowych w nastepujgcych
przypadkach:

a. rozwigzania z pracownikiem umowy o prace,
b. zmiany zakresu obowigzkéw pracownika,

e. Odbiér praw dostepu i wyrejestrowanie z Systemu realizowane jest zgodnie z , Instrukcjg

Zarzgdzania Systemem IT”.
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5. OBOWIAZKI | ODPOWIEDZIALNOSC PRACOWNIKOW

5. Pracownicy InterLand, przeszkoleni i upowaznieni przez ADO do przetwarzania danych
osobowych odpowiadaja za:

a.
b.
c.

d.
e.
f.

zapoznanie sie z przepisami prawa w zakresie ochrony danych osobowych,
zapoznanie sie z Politykg Bezpieczenstwa Danych Osobowych i jej stosowanie.
podpisanie oswiadczenia o zapoznaniu sie z tymi przepisami, a takze o zachowaniu
w tajemnicy powierzonych im do przetwarzania danych i sposobach ich zabezpieczenia;
przetwarzanie danych osobowych tylko w wyznaczonych do tego celu pomieszczeniach,
zabezpieczanie stanowiska pracy przed dostepem oséb nieupowaznionych,
bezzwtoczne zawiadomienie bezposredniego przetozonego o wszelkich przypadkach
naruszenia bezpieczenstwa danych osobowych oraz powstrzymania sie od wszelkich
dziatah mogacych spowodowaé zatarcie sladéw badz dowoddw naruszenia
zachowanie szczegolnej ostroznosci w przypadku korzystania z komputera przenosnego
na ktérym znajdujg sie dane osobowe, a w szczegdlnosci:

« zabezpieczenie dostepu do komputera,

* nieudostepnianie komputera osobom nieupowaznionym,

» stosowanie $rodkéw ochrony kryptograficznej podczas uzytkowania poza

InterLand
informowanie o0sO6b, ktérych dane osobowe zamierzajg przetwarza¢ (przyjecie
wniosku/umowy) o celu zbierania danych osobowych, adresie siedziby InterLand oraz
przystugujacych uprawnieniach (klauzula informacyjna stanowi zatgcznik nr 1 i 1a do
niniejszej Polityki) lub dokonanie odpowiednich zapiséw w umowie

6. ZGLASZANIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH ORGANOWI
NADZORCZEMU

8.

6.1 W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwtoki — w
miare mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je
organowi nadzorczemu witasciwemu zgodnie z art. 55 RODO, chyba ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci os6b
fizycznych. Do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dotgcza
sie wyjasdnienie przyczyn opdznienia.

6.2 Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze
(zatacznik nr 4). Dokumentacja ta musi pozwoli¢ organowi nadzorczemu weryfikowanie
przestrzegania niniejszego artykutu.

LISTA ZALACZNIKOW

Nr 1 -
Nr la
Nr 2 -

Nr 3 -
Nr 4 -
Nr 5 -

Klauzula informacyjna i zgoda na przetwarzanie danych osobowych

Klauzula informacyjna i zgoda na przetwarzanie danych osobowych (NoK)

a) wykaz budynkéw, pomieszczeh i czesci pomieszczen tworzgcych obszar,
w ktérym przetwarzane sg dane osobowe,

b) wykaz zbioréw danych osobowych oraz programéw zastosowanych do ich
przetwarzania

¢) opis struktury zbioru danych i przeptywu danych osobowych

Upowaznienie do przetwarzania danych osobowych

Zgtoszenie i raport z incydentu/zdarzenia

Standardowe klauzule umowne zatwierdzone przez Komisje Europejskg

HISTORIA ZMIAN DOKUMENTU

Wersja 1 z 01/06/2015 Utworzenie Polityki Bezpieczenstwa Danych Osobowych (POL_BI_ver 1)
Wersja 2 z 25/05/2018 Zmiany zwigzane z wdrozeniem RODO (POL_BI_ver 2)
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